

ТЕХНИЧКА СПЕЦИФИКАЦИЈА

ПАРТИЈА 3 -  опрема за дигитализацију у АВА центру САНУ
	РБ
	Производ
	Јед. мере
	Количина

	1.
	LTO траке
Минималне техничке карактеристике
Капацитет мин. 30TB

Тип LTO 8

Гаранција мин. 24 месеца
	ком
	15

	2.
	Рачунар
Минималне техничке карактеристике
Процесор13th Generation Intel Core i7-13700 (30MB Cache, 16 Core (8+8), 2.1GHz to 5.2GHz (65W)) TDP

Chipsetmin. Intel W680

Меморија мин. 32GB, 2x16GB, DDR5 up to 4400MHz UDIMM non-ECC memory, четри меморијска слота и могућност проширења на мин 128GB 

Хард диск мин. 1TB PCIe NVMe Class 40 M.2 SSD

Графичка карта Nvidia T1000, 4GB, 4mDP to DP adapter (Precision 3660T)

Кућиште Tower

Напајање мин. 500 W internal power supply unit, 92% Efficient PSU, 80 Plus Platinum

Оптички уређај DVD RW

Тастатура USB, iстог произвођача као и рачунар
Миш Оптички, USB, истог произвођача као и рачунар
Конектори и проширења мин. 3 x M.2 конектор (Storage), 1 x M.2 конектор (wireless) , 1x full height PCIe x16, 2x full height PCIe x4, 5 x SATA, 10 x USB port од којих минимално 8x USB 3.2 (мин 4 са предње стране), min 2x USB 2.0 портова(од којих минимално 2 са SmartPower On), 2x display port, 1 x RJ-45 (Gigabit), 1 x универзални аудио прикључак, 1 x Kesington lock slot

Оперативни систем
Windows 11 pro, 64bit.  Понуђена лиценца мора да буде нова, некоришћена И нерефабрикована. Није дозвољено нудити лиценцу која је намењена за рефабриковане рачунаре, лаптопе И слично.
Софтвер за даљински меднаџмент
Подржане платформе
Потребно је да софтвер може истовремено да ради удаљену контролу на мин. следећим платформама: Windows 10, iOS, Android, Apple Mac, Linux, Chrome OS
Могућности приликом конекције - Windows
Претрага, лоцирање и конектовање на све системе преко LAN/WAN или преко интернета, конекција преко TCP/IP или HTTP протокола.
Софтвер је потребно да подржава 64bitnu архитектуру процесора.
Софтвер мора да комуницира између система који су лоцирани иза различитих фиреwалл уређаја преко укључене Gateway компоненте. Gateway мора да подржи мин. 6000 истовремених клијент конекција по Gateway-u.
Софтвер мора да има могућност слања Wake on LAN команде уређајима који нису укључени.
Могућност гледања, дељења и контрола екрана, тастатуре и миша невезано за резолуцију екрана, мрежни протокол или оперативни систем
Мониторинг екрана свих повезаних система у реалном времену  преко покретних сличица(thumbnails). Приликом преласка курсора преко селектованог PC-a, зумира се приказ.
Скенирање вишеструких система, прелаз кроз један или више радних станица, приказујући њихове екране на контролној конзоли
Приказ сопственог екрана, одређеног монитора или само одређене апликације било ком броју конектованих компјутера у реалном времену.
Означавање екрана са различитим алатима током контролне или приказне сесије
Пуна текстуална и аудио комуникација између два или више система
Могућност разговора током сесије удаљене контроле
Могућност хватања "printscreen"-а током сесије
Могућност снимања екрана у видео фајл, како би се омогућио каснији преглед
Могућност "Whiteboard" функционалности која је од помоћи при обуци или подршци, ова опција је доступна прилком коришћења Chat-a. Користећи визуелне алате корисник може да црта и обележава посебне делове екрана који су значајни за рад
Прикупљање хардверско-софтверског инвентара са клијентског рачунара
Прикупљање детаља о свим закрпама инсталираних на клијентском PC.
Удаљена измена registry-a током удаљене сесије
Команде:
- локални command prompt са удаљеног система на PC
- PowerShell прозор за извршавање команди на изабраном клијенту
Даљинско паљење/гашење, log in/log out, restart клијентског PC-a
Захтев за помоћ - корисник може да креира захтев за помоћ који ће бити упућен свима или одређеном контролном систему у зависности од задатог критеријума
Подршка за Intel vPro технологију која омогућава разне удаљене задатке да буду урађени, чак и кад софтвер за удаљену контролу није инсталиран. Ово укључује могућност паљења, гашења, рестартовања удаљене машине, преглед и реконфигурација BIOS-a, подизање система путем "слике" самог оперативног система.
Идентификација приближне локације удаљеног уређаја и аутоматска групација по регионима
Могућност премештања фајлова између контролног и контролисаног компјутера, синхронизација фолдера, дистрибуција фајлова путем драг анд дроп функције са контролног PC-a на жељени број конектованих система у једној акцији
Идентификација и приступ фолдерима који су тренутно у употреби на клијент PC-u помоћу File Transfer Tree прегледа.
Удаљено покретање апликација на удаљеним рачунарима
Препознавање и редирекција принт захтева на контролни PC
Копирање садрђаја цлипбоарда између контролонг и клијент PC-a
ПИН конекција која омогућава инстант локацију корисника било где, једноставним укуцавањем истог PIN кода, преко централног PIN сервер модула
Алат који помоћу скрипти и распореда аутоматизује задатке
Аутоматско груписање система према унапред дефинисаним параметрима као што су оперативни систем, геолокација, клијент верзија
Кориснички интерфејс којим је могуће управљати додиром на Windows таблетима, укључујући портрет и landscape положај.
Могућности приликом конекције - Apple Mac
Конекција преко TCP/IP ili HTTP протокола. Комуникација преко LAN, WAN, интернет или мобилне конекције
Прикупљање хардверско-софтверског инвентара са клијентског рачунара
Даљинско паљење/гашење, log in/log out, рестарт клијентског PC-a
Гледање и дељење контрола екрана, тастатуре и миша удаљене радне станице
Мониторинг екрана свих повезаних система у реалном времену  преко покретних сличица(thumbnails)
Могућност премештања фајлова између контролног и контролисаног компјутера
Приказ сопственог екрана било ком броју конектованих компјутера у реалном времену.
Пуна текстуална и аудио комуникација између два или више система
Захтев за помоћ - корисник може да креира захтев за помоћ који ће бити упућен свима или одређеном контролном систему у зависности од заданог критеријума
Могућност целокупне конфигурације сигурности дозвољавајући свим опцијама да буду укључене или искључене
Могућност конфигурације енкрипције података од 56 bit DES до 256 bit AES
Могућности приликом конекције – Linux
Претрага и окривање система у сопственој мрежи
Пуна удаљена контрола Linux система
Скенирање вишеструких клијената, мониторинг до 16 система истовремено PIN конекција која омогућава инстант локацију корисника било где, једноставним укуцавањем истог PIN кода, преко централног PIN сервер модула
Могућност премештања фајлова између контролног и контролисаног компјутера
Двосмерна текстуална комуникација између контролног и клијент система
Слање поруке ка једном, више селектованих или свим клијент системима
Даљинско паљење/гашење, log in/log out, restart Linux система
Мониторинг екрана свих повезаних система у реалном времену  преко покретних сличица(thumbnails)
Приказ контролног екрана Linux клијент систему
Покретање апликација и скрипти удаљено за Linux системе
Прикупљање хардверско-софтверског инвентара са клијентског Linux рачунара како би се помогло у решавању проблема
Конекција преко TCP/IP или HTTP преко укљученог NetSupport Internet Gateway-a
Могућност конфигурације енкрипције података од 56 bit DES до 256 bit AES
Рестрикција конекције по IP адресама, корисничким именима и шифрама
Могућност целокупне конфигурације сигурности дозвољавајући свим опцијама да буду укључене или искључене
Моћан дијагностички алат који обезбеђује све релевантне системске информације уколико помоћ буде била потребна
Могућности приликом конекције - Chrome OS
Покретне сличице (thumbnails) свих клијентских Chrome OS система могу бити контролисани у јединственом прегледу
Клијентски екран може бити у режиму прегледа (Watch mode) или у режиму контроле у реалном времену (Share mode)

Инструкције у реалном времену или демонстрације, клијент Chrome OS може бити приказан контролном екрану(Windows ili Mac) у табу browsera-a или у full screen режиму.

Клијент може да види приказ апликације која ради на цонтролном рачунару
Подршка за мулти-монитор Chrome OS уређаја који подржавају ту функцију
Клијентски миш и тастатура могу бити даљински "закључани"

Chrome OS клијент може да се прикључи текстуалној сесији коју је иницирала контрол машина
Chrome OS клијент може да прима поруке послате од стране контролне машине
Захтев за помоћ - клијент може да пошаље захтев за помоћ контроли
PIN конекција која омогућава инстант локацију корисника било где, једноставним укуцавањем истог PIN кода, преко централног PIN сервер модула
Корисничка потврда - клијент може да ауторизује сваки долазни захтев за конекцију
Могућности приликом конекције - мобилна платформа(Andorid, iOS)
Претрага локалне мреже ради проналажења клијената
PIN конекција која омогућава инстант локацију корисника било где, једноставним укуцавањем истог PIN кода са обе стране.

Приказ покретних сличица(тхумбнаилс) свих конектованих клијент уређаја
Селектовање, конекција и интеракција са више клијената истовремено(само на Android уређајима)

Листа претходно конектованих клијената, листа скоро приказаних клијената (recently connected)

Употреба пречица на почетном екрану(widgets) ради обезбеђивања брзог приступа клијентима којима се често приступа (само на Android уређајима)

Удаљена контрола - само гледање, дељење (обе стране могу да учествују и прегледају) или контрола(удаљени екран и тастатура су закључани)

Преглед удаљеног PC-a помоћу техника pinch, pan и zoom

Пребацивање између "додир" и " курсор" мода уколико је потребна већа прецизност приликом контроле клијент уређаја
Промена дубине боја тококм сесије удаљене контроле од пуног спектра боја, 256, 16 или само 2 боје уколико је потребно читање докумената
Могућност текст комуникације са удаљеним корисником
Слање поруке удаљеном кориснику са опцијом одложеног слања
Генерисање пуног хардверског инвентара за удаљени уређај на захтев.

Преглед тренутног статуса бежичних мрежа и приказ напуњености батерије за клијент(само на Android уређајима)

Укључена моћна компресија ради смањења протока великог броја података
64, 128 или 256-битна енкрипција за сваку сесију
Подршка за приказ на више монитора
Уникатни сигурносни кључеви ради обезбеђивања приступа само својим корисницима
Помоћу једног клика слање CTRL+ALT+DELETE команде за удаљено логовање или PC менаџмент
Напомена: Интерфејс софтвера мора бити на српском језику, лиценца мора бити трајна, нова и некоришћена.
Потребно је приложити потврду произвођача софтвера да је понуђач овлашћен за продају лиценце за територију Републике Србије. Потврда мора да гласи на понуђача, са позивом на јавну набавку, а да буде насловљена на наручиоца.
Гаранција: мин. 60 месеци произвођачке гаранције, која се доказује потврдом произвођача опреме или локалне канцеларије произвођача опреме(за територију Републике Србије), којом се потврђује да је захтевани гарантни период подржан од произвођача опреме. Потврда мора бити насловљена на Наручиоца, са позивом на јавну набавку и мора се односити на територију Републике Србије и да садржи тачан назив понуђеног модела
	ком
	2

	3.
	Монитор

Минималне карактеристике

Димензије екрана мин. 27", maks. 27.2"

Тип панела IPS, Antiglare

Резолуција мин. 2560 x 1440

Однос страница 16:9

Одзив max. 5ms у нормалном или у брзом моду

Статички контраст (нативни) мин. 1000:1

Осветљење мин. 350 cd/m²

Угао гледања мин. 178/178(H/V)

Priključci  min. 1xHDMI, 2xDP, 3 x USB Type-C, 4 x USB port, RJ45, аудио излаз

Остало мин. Tilt (od -5° do 21°), Height-adjustable stand: min 150mm, Swivel 90°, Pivot, Security lock slot,  VESA mount (100mm x 100mm)

Sertifikati Energy star, TCO, RoHS, Epeat gold

Гаранција: мин. 60 месеци произвођачке гаранције која се доказује потврдом произвођача опреме или локалне канцеларије произвођача опреме (за територију Републике Србије), којом се потврђује да је захтевани гарантни период подржан од произвођача опреме. Потврда мора бити насловљена на Наручиоца, са позивом на јавну набавку и мора се односити на територију Републике Србије и да садржи тачан назив понуђеног модела
	ком
	2

	4.
	Сервер

Минималне карактеристике

Процесор мин. Intel Xeon Silver 4314 2.4G, 16C/32T, 10.4GT/s, 24M Cache или одговарајући.
Меморија мин. 2 x32GB DDR4, 3200MHz RDIMM, минимално укупно 16 меморијских слотова, могућност проширења на минимално 1TB

Конфигурација дискова:мин. 2 x 1.92TB SSD read intensive

Графичка карта: мин. Интегрисана

Оптички уређај нема

Кућиште Rack mount максималне висине 2U

Напајање мин. 2 x 700W редундантно. 

Прикључци и проширења са предње стране мин. 1 x наменски микро USB za kontroler za udaljeni pristup, 1 x USB 2.0, 1 x VGA, sa zadnje strane min. 1 x USB 3.0, 1 x USB 2.0, 1 x VGA, 1 x PCIe x16, 1 x PCIe x4

Mrežni priključak min. 2 x 1GbE, 2 x 10GbE (podrška za OCP standard)

RAID kontroler мин. Хардверски RAID kontroler са минимално 8 GB DDR4 2666 MT/s кеш меморије, са неопходном подршком за интерно SATA+SAS решење које подржава 3GBps SATA, 6Gbps i 12Gbps SATA i SAS хард дискове. Подршка за минимално RAID levels 0, 1, 5, 6, 10, 50, 60. Контролер мора да има могућност да је могуће његово конфигурисање, имплементирање, ажурирање, надгледање путем GUI-a без потребе имплементирања агента. Неопходна је могућност да се путем конзоле могу обављати операције на више сервера, укључујући RAID kontrolere као и физичке дискове у системима и екстерним кућиштима. Неопходна је функционалност да софтверски контролер за удаљени приступ има могућност да аутоматски креира и извршава задатке за сваку операцију конфигурисања складишта. Неопходна је могућност креирања VD, проширивања VD, мигрирање RAID нивоа у реалном времену, уз могућност да се мигрирају и у каснијем времену. Неопходна је функционалност да се извршава надгледање RAID у реалном времену, као и да се врши попис хардверских RAID повезаних са сервером

Даљинско управаљање:

Неопходно је да сервер има интегрисан контролер за удаљени приступ који има задатак удаљене администрације сервера без потребе инсталирања додатних агената локално. Није дозвољена додатна инсталација било каквог софтвера који би вршио ову улогу, као ни било каквих додатних софтвера. Неопходна је функционалност детекције неисправних, непоузданих BIOS слика приликом покушаја покретања и могућност опоравка на поуздану BIOS слику. Неопходна је функционалност брзе провере да ли је LOM и контролер конектован на исправне switch-eve и портове путем GUI или command line-a. Контролер мора да подржава следеће опције и функционалности: Redfish, IPMI 2.0, DCMI 1.5, Web-based GUI, Telnet, Serial Redirection , WSMAN, Shared NIC, VLAN tagging, IPv4, IPv6, DHCP with Zeor Touch, Dynamic DNS, OS pass-through, iDRAC Direct - Front panel, USB, NFS v4, Role-based authority, SSL encryption, IP blocking, Directory services, Two-factor authentification, Single sign-on, Secure UEFI boot - certificate management, Lock down mode, Customizable Security, Policy Banner - login page, Quick Sync 2.0 - add mobile device number to LCL, System Erase of internal storage devices, Quick Sync 2 replaces Quick Sync NFC (Near Field Communication) with BLE (Bluetooth Low Energy) and Wi-Fi for high throughput, Power control, Boot control, Serial-over-LAN, Virtual media, Virtual folders, Remote File Share, VNC connection to OS, Quality/bandwidth control, Virtual Console collaboration (6 korisnika), Virtual Flash partitions, Group Manager, HTTP / HTTPS support along with NFS/CIFS, Real-time power meter, Real-time power graphing, Power Capping, Temperature monitoring, Temperature graphing, Full agent-free monitoring, Predictive failure monitoring, SNMPv1, v2, and v3 (traps and gets), Fan monitoring, Power Supply monitoring, Memory monitoring, CPU monitoring, RAID monitoring, NIC monitoring, HD monitoring (enclosure), Out of Band Performance Monitoring, Alerts for excessive SSD wear, Customizable settings for Exhaust Temperature, Improved PSU firmware updates, Server Configuration Restore, Easy Restore Auto Timeout, Quick Sync 2.0, Service Module (iSM) embedded, Alert forwarding via iSM to inband monitoring consoles, Virtual NMI, SupportAssist Report (embedded), System Event Log, Lifecycle Log, Remote Syslog, License management, Sync with repository (scheduled updates), Server Configuration Backup

Додатне опције

У склопу уређаја потребан је хардверски модул истог произвођача као што је и произвођач сервера који подржава комуникацију сервера са мобилним уређајем (Потребни подржани оперативни системи на мобилном уређају Android и IOS) помоћу блуетоотх или wирелесс технологије. Модул мора омогућити додељивање IP адресе, промену лозинке за приступ на главни модул за надзор, управљање сервером и промену BIOS поставки. Преко модула мора бити омогућен увид у хардверски и софтверски инвентар сервера, радни статус, мрежне податке и логове.

Лиценца

Windows server standard 2022 (downgrade 2019) или новији. Неопходно је доставити довољан број лиценци како би сервер био правилно лиценциран, узимајући у обзир број процесора.

Гаранција:

мин. 60 месеци произвођачке гаранције која се доказује потврдом произвођача опреме или локалне канцеларије произвођача опреме (за територију Републике Србије), којом се потврђује да је захтевани гарантни период подржан од произвођача опреме. Потврда мора бити насловљена на Наручиоца, са позивом на јавну набавку и мора се односити на територију Републике Србије и да садржи тачан назив понуђеног модела
	ком
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	5.
	Сервер

Минималне карактеристике

Процесор мин. 2 x Intel Xeon Silver 4314 2.4G, 16C/32T, 10.4GT/s, 24M Cache или одговарајући

Меморија мин. 4 x32GB DDR4, 3200MHz RDIMM, минимално укупно 16 меморијских слотова, могућност проширења на минимално 1TB

Конфигурација дискова: мин. 2 x 480GB SSD read intensive i 3 x 16TB 3.5" /SATA diskova

Графичка карта: мин. Интегрисана

Оптички уређај нема

Кућиште Rack mount максималне висине 2U

Napajanje min. 2 x 1100W redundantno. 

Прикључци и проширења са предње стране мин. 1 x наменски микро USB за контролер за удаљени приступ, 1 x USB 2.0, 1 x VGA, са задње стране мин. 1 x USB 3.0, 1 x USB 2.0, 1 x VGA, 1 x PCIe x16, 1 x PCIe x4

Мрежни прикључак мин. 2 x 1GbE, 2 x 10GbE (подршка за OCP standard)

RAID контролер:

мин. Хардверски RAID контролер са минимално 8 GB DDR4 2666 MT/s кеш меморије, са неопходном подршком за интерно SATA+SAS решење које подржава 3GBps SATA, 6Gbps i 12Gbps SATA i SAS хард дискове. Подршка за минимално RAID levels 0, 1, 5, 6, 10, 50, 60. Контролер мора да има могућност да је могуће његово конфигурисање, имплементирање, ажурирање, надгледање путем GUI-a без потребе имплементирања агента. Неопходна је могућност да се путем конзоле могу обављати операције на више сервера, укључујући RAID контролере као и физичке дискове у системима и екстерним кућиштима. Неопходна је функционалност да софтверски контролер за удаљени приступ има могућност да аутоматски креира и извршава задатке за сваку операцију конфигурисања складишта. Неопходна је могућност креирања VD, проширивања VD, мигрирање RAID нивоа у реалном времену, уз могућност да се мигрирају и у каснијем времену. Неопходна је функционалност да се извршава надгледање RAID у реалном времену, као и да се врши попис хардверских RAID повезаних са сервером

Даљинско управаљање:

Неопходно је да сервер има интегрисан контролер за удаљени приступ који има задатак удаљене администрације сервера без потребе инсталирања додатних агената локално. Није дозвољена додатна инсталација било каквог софтвера који би вршио ову улогу, као ни било каквих додатних софтвера. Неопходна је функционалност детекције неисправних, непоузданих BIOS слика приликом покушаја покретања и могућност опоравка на поуздану BIOS слику. Неопходна је функционалност брзе провере да ли је LOM и контролер конектован на исправне сwитц-еве и портове путем GUI или command line-a. Контролер мора да подржава следеће опције и функционалности: Redfish, IPMI 2.0, DCMI 1.5, Web-based GUI, Telnet, Serial Redirection , WSMAN, Shared NIC, VLAN tagging, IPv4, IPv6, DHCP with Zeor Touch, Dynamic DNS, OS pass-through, iDRAC Direct - Front panel, USB, NFS v4, Role-based authority, SSL encryption, IP blocking, Directory services, Two-factor authentification, Single sign-on, Secure UEFI boot - certificate management, Lock down mode, Customizable Security, Policy Banner - login page, Quick Sync 2.0 - add mobile device number to LCL, System Erase of internal storage devices, Quick Sync 2 replaces Quick Sync NFC (Near Field Communication) with BLE (Bluetooth Low Energy) and Wi-Fi for high throughput, Power control, Boot control, Serial-over-LAN, Virtual media, Virtual folders, Remote File Share, VNC connection to OS, Quality/bandwidth control, Virtual Console collaboration (6 korisnika), Virtual Flash partitions, Group Manager, HTTP / HTTPS support along with NFS/CIFS, Real-time power meter, Real-time power graphing, Power Capping, Temperature monitoring, Temperature graphing, Full agent-free monitoring, Predictive failure monitoring, SNMPv1, v2, and v3 (traps and gets), Fan monitoring, Power Supply monitoring, Memory monitoring, CPU monitoring, RAID monitoring, NIC monitoring, HD monitoring (enclosure), Out of Band Performance Monitoring, Alerts for excessive SSD wear, Customizable settings for Exhaust Temperature, Improved PSU firmware updates, Server Configuration Restore, Easy Restore Auto Timeout, Quick Sync 2.0, Service Module (iSM) embedded, Alert forwarding via iSM to inband monitoring consoles, Virtual NMI, SupportAssist Report (embedded), System Event Log, Lifecycle Log, Remote Syslog, License management, Sync with repository (scheduled updates), Server Configuration Backup

Додатне опције:

У склопу уређаја потребан је хардверски модул истог произвођача као што је и произвођач сервера који подржава комуникацију сервера са мобилним уређајем (Потребни подржани оперативни системи на мобилном уређају Android и IOS) помоћу bluetooth или wireless технологије. Модул мора омогућити додељивање IP адресе, промену лозинке за приступ на главни модул за надзор, управљање сервером и промену BIOS поставки. Преко модула мора бити омогућен увид у хардверски и софтверски инвентар сервера, радни статус, мрежне податке и логове.

Лиценца Windows server standard 2022 или новији. Неопходно је доставити довољан број лиценци како би сервер био правилно лиценциран, узимајући у обзир број процесора.

Гаранција: мин. 60 месеци произвођачке гаранције која се доказује потврдом произвођача опреме или локалне канцеларије произвођача опреме (за територију Републике Србије), којом се потврђује да је захтевани гарантни период подржан од произвођача опреме. Потврда мора бити насловљена на Наручиоца, са позивом на јавну набавку и мора се односити на територију Републике Србије и да садржи тачан назив понуђеног модела
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